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Terminologia

Bug

@ Um problema de software que pode existir no cédigo-fonte,
mas nunca ser executado;

@ Problemas no nivel da implementacdo podem ser facilmente
encontrados por ferramentas de revisio de cédigo (ex.:
RATS!, Splint?, FindBugs3, FIawFinder4);

@ Exemplo de bug: buffer overflow.

'https://code. google.com/p/rough-auditing-tool-for-security/
2http://www.splint.org/

3findbugs .sourceforge.net
“http://www.dwheeler.com/flawfinder/
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Terminologia

@ Problema de software em nivel mais profundo do que um bug;

Gerenciamento de Vulnerabilidades DInf/UFPR
e




Vulnerabilidades Assessment
oe00 0000000

Terminologia

@ Problema de software em nivel mais profundo do que um bug;

o E instanciada no cédigo, mas pode existir no projeto;
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Terminologia

@ Problema de software em nivel mais profundo do que um bug;
o E instanciada no cédigo, mas pode existir no projeto;

@ Ex.: tratamento de erros que se propagam por varias funcGes
ou médulos de um cédigo, ataques de cross-site scripting
(XSS), etc.
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Vulnerabilidade

@ Um bug ou falha exploravel por atacantes;
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Vulnerabilidade

@ Um bug ou falha exploravel por atacantes;
@ Varia de:
e erros na implementagdo local (uso da fungdo gets() em C);
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Vulnerabilidade

@ Um bug ou falha exploravel por atacantes;
e Varia de:

e erros na implementagdo local (uso da fungdo gets() em C);
e erros na interface de interagdo entre processos ( Time of
Check, Time of Use - TOCTOU);
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Vulnerabilidade

@ Um bug ou falha exploravel por atacantes;
e Varia de:

e erros na implementagdo local (uso da fungdo gets() em C);

e erros na interface de interagdo entre processos ( Time of
Check, Time of Use - TOCTOU);

e equivocos no nivel do projeto (falhas ndo graciosas que levem
a situagdes inseguras, por ex., servidor Web ao ser invadido
permite a execu¢ao de comandos arbitrarios com privilégio de
administrador).
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Vulnerabilidade

@ Um bug ou falha exploravel por atacantes;
e Varia de:
e erros na implementagdo local (uso da fungdo gets() em C);
e erros na interface de interagdo entre processos ( Time of
Check, Time of Use - TOCTOU);
e equivocos no nivel do projeto (falhas ndo graciosas que levem
a situagdes inseguras, por ex., servidor Web ao ser invadido

permite a execu¢ao de comandos arbitrarios com privilégio de
administrador).

@ Problema grave: 0-day exploits!
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Vulnerabilidades no Projeto

@ Dificeis de encontrar, complexas para explorar, porém mais
arriscadas para o programa cujo projeto é vulnerdvel — pode
ndo ser possivel aplicar um patch!
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Terminologia

Vulnerabilidades no Projeto

@ Dificeis de encontrar, complexas para explorar, porém mais
arriscadas para o programa cujo projeto é vulnerdvel — pode
nao ser possivel aplicar um patch!

@ Incluem:

o compartilhamento de objetos/recursos (ex.: regides de
meméria);
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Terminologia

Vulnerabilidades no Projeto

@ Dificeis de encontrar, complexas para explorar, porém mais
arriscadas para o programa cujo projeto é vulnerdvel — pode
nao ser possivel aplicar um patch!

@ Incluem:

o compartilhamento de objetos/recursos (ex.: regides de
meméria);
e problemas de confianga/autenticagdo/autorizagdo;
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Vulnerabilidades no Projeto

@ Dificeis de encontrar, complexas para explorar, porém mais
arriscadas para o programa cujo projeto é vulnerdvel — pode
nao ser possivel aplicar um patch!

@ Incluem:

o compartilhamento de objetos/recursos (ex.: regides de
meméria);

e problemas de confianga/autenticagdo/autorizagdo;

e propagacgao de excegdes, etc.

:
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Definicao

Gerenciamento de Vulnerabilidades - Vulnerability Assessment

@ Processo para identificar, quantificar e priorizar as
vulnerabilidades em um sistema.
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Definicao

Gerenciamento de Vulnerabilidades - Vulnerability Assessment

@ Processo para identificar, quantificar e priorizar as
vulnerabilidades em um sistema.
@ Realizados de acordo com alguns passos:
© Catalogagdo de bens e recursos em um sistema.
@ Atribui¢do de ordem/valor/importancia a cada recurso.
© Identificagdo de vulnerabilidades ou ameagas em potencial ao
recurso.
@ Mitigacdo ou eliminagdo das vulnerabilidades mais graves
presentes nos recursos mais importantes.
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Gerenciamento de Vulnerabilidades vs. Analise de Risco

Anilise de Risco

@ Objetivo é investigar os riscos associados a algum “objeto”, seu projeto e
operagdes.
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Gerenciamento de Vulnerabilidades vs. Analise de Risco

Anilise de Risco

@ Objetivo é investigar os riscos associados a algum “objeto”, seu projeto e
operagdes.

@ O foco é nas causas e consequéncias diretas para o objeto em quest3o.
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Gerenciamento de Vulnerabilidades vs. Analise de Risco

Anilise de Risco

@ Objetivo é investigar os riscos associados a algum “objeto”, seu projeto e
operagdes.

@ O foco é nas causas e consequéncias diretas para o objeto em quest3o.
@ Ex.: Risco — vazamento de informag¢es sensiveis;

Possivel causa — n3o implementacio de politicas e controles;
Consequéncia direta — perda de confidencialidade por exposicdo.

: :
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Gerenciamento de Vulnerabilidades vs. Analise de Risco

Anilise de Risco

@ Objetivo é investigar os riscos associados a algum “objeto”, seu projeto e
operacgoes.

@ O foco é nas causas e consequéncias diretas para o objeto em quest3o.

@ Ex.: Risco — vazamento de informagGes sensiveis;
Possivel causa — n3o implementacio de politicas e controles;
Consequéncia direta — perda de confidencialidade por exposic3o.

Gerenciamento de Vulnerabilidades

@ O foco é nas consequéncias para o “objeto” e nas consequéncias
primdrias e secunddrias para o ambiente associado ao objeto em quest3o.
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Gerenciamento de Vulnerabilidades vs. Analise de Risco

Anilise de Risco

@ Objetivo é investigar os riscos associados a algum “objeto”, seu projeto e
operacgoes.

@ O foco é nas causas e consequéncias diretas para o objeto em quest3o.

@ Ex.: Risco — vazamento de informagGes sensiveis;
Possivel causa — n3o implementacio de politicas e controles;
Consequéncia direta — perda de confidencialidade por exposic3o.

Gerenciamento de Vulnerabilidades

@ O foco é nas consequéncias para o “objeto” e nas consequéncias
primdrias e secunddrias para o ambiente associado ao objeto em quest3o.

@ Lida com as possibilidades de redu¢do de tais consequéncias e de
melhoria na capacidade de gerenciar incidentes futuros.
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Gerenciamento de Vulnerabilidades vs. Analise de Risco

Anilise de Risco

@ Objetivo é investigar os riscos associados a algum “objeto”, seu projeto e
operacgoes.

@ O foco é nas causas e consequéncias diretas para o objeto em quest3o.

@ Ex.: Risco — vazamento de informagGes sensiveis;
Possivel causa — n3o implementacio de politicas e controles;
Consequéncia direta — perda de confidencialidade por exposic3o.

Gerenciamento de Vulnerabilidades

@ O foco é nas consequéncias para o “objeto” e nas consequéncias
primdrias e secunddrias para o ambiente associado ao objeto em quest3o.

@ Lida com as possibilidades de redu¢do de tais consequéncias e de
melhoria na capacidade de gerenciar incidentes futuros.

@ Ex.: Servidor de documentos interno mal configurado permite acesso
externo n3o autenticado devido a falta de atualizagdo do SO/aplicagio.
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Ciclo do Gerenciamento de Riscos
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Fonte: http://www.is027001security.com/html/risk_mgmt.html
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Conformidade

e ISO 27001:

e Padrdo para gerenciamento da informagao “genérico”, isto é,
ndo orientado a tecnologias ou fabricantes.

e I1SO 27002:

o Melhores praticas recomendadas para selecionar e implementar
um sistema de gerenciamento da seguranca da informagao
efetivo.

e I1SO 27005:

o Guia para gerenciamento de risco (levantamento, tratamento e
mitigac3o).
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Justificativa

@ Estabelecimento de conjunto de processos:

o Implantagdo de Governanca de TI.
@ Criacdo e aplicacdo de politicas de seguranca:

o Uso aceitdvel;
Senhas;
Acesso fisico (auxilia no gerenciamento de riscos);
Acesso a rede (auxilia na implementagdo do firewall);
Manuteng3o da seguranga de sistemas (auxilia no
gerenciamento das vulnerabilidades).

@ Revisdo/validagdo de processos:
o Engenharia social, varredura e enumeragdo, pentesting (requer
apenas uma brechal).
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Sobre Seguranca e Processos

O que é seguranca?

@ Processo para prevencao e deteccdo de violagdes ou uso ndo
autorizado de um recurso computacional.

@ Escopo inclui redes e dispositivos (incluindo disp. méveis),
sistemas de informagdo e programas/aplicagdes.

u Adaptado de: https://www.us-cert.gov/Home-Network-Security

:
DInf/UFPR
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0000

Sobre Seguranca e Processos

O que é seguranca?

@ Processo para prevencao e deteccdo de violagdes ou uso ndo
autorizado de um recurso computacional.

@ Escopo inclui redes e dispositivos (incluindo disp. méveis),
sistemas de informagdo e programas/aplicagdes.

1Adaptado de: https://www.us-cert.gov/Home-Network-Security

Seguranca é um processo, nao
um produtO! — Bruce Schneier
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Contato

@ gregio@inf.ufpr.br
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