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Vamos comecar do comeco...

Level 5 | Problem-oriented language level |

Translation (compiler)

Level 4 | Assembly language level |

Translation (assembler)

Level 3 | Operating system machine level |

Partial interpretation (operating system)

Level 2 | Instruction set architecture level |

Interpretation (microprogram) or direct execution

Level 1 | Microarchitecture level |
Hardware
Level0 | Digital logic level |
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Vamos comecar do comeco...

aplica¢des de usuario

bibliotecas

system ISA —!

nucleo do SO

hardware

chamadas
[ de biblioteca
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Vamos comecar do comeco...

Quando compilamos um cédigo em C, quais interfaces sdo utilizadas?
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Vamos comecar do comeco...

Quando compilamos um cédigo em C, quais interfaces sdo utilizadas?
Depende do alvo de compilacao:

® Biblioteca / Sistema Operacional / Processador
e Sistema Operacional / Processador

® Processador
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Vamos comecar do comeco...

Quando compilamos um cédigo em C, quais interfaces sdo utilizadas?
Depende do alvo de compilacao:

Biblioteca / Sistema Operacional / Processador

Sistema Operacional / Processador

Processador
® Cross-compiler
https://wiki.osdev.org/GCC_Cross-Compiler
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E os formatos de arquivos executaveis (ELF / PE)?
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E os formatos de arquivos executaveis (ELF / PE)?

ELF header

Program header table

text

.rodata

.data ?

Section header table
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Resumindo

® Existem varios niveis de linguagem
® |SA (user e kernel)
® chamadas de bibliotecas
® syscalls
e Os arquivos executaveis ndo contém somente codigos assembly
® informacGes de carregamento e execucdo do programa
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E quando executamos um arquivo executavel?

O programa se torna um processo!
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E quando executamos um arquivo executavel?

O programa se torna um processo!

® Todo processo possui um espaco de enderecamento que possui
uma estrutura bem definida.
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Espaco de enderecamento de um processo (32 bits)

9xc@poeany == TASK_SIZE
Random stack offset

RLIMIT_STACK (e.g., $MB)

Randon mmap offset

program break

?.GB<

end_code
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E o espaco de enderecamento de um processo em uma arquitetura
64 bits?

® Os processadores ndo usam 64 bits de enderecamento (16EiB)

® Seria aproximadamente 4 bilhdes de vezes maior do que o
espaco de enderecamento de 32 bits
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E o espaco de enderecamento de um processo em uma arquitetura
64 bits?

® Os processadores ndo usam 64 bits de enderecamento (16EiB)

® Seria aproximadamente 4 bilhdes de vezes maior do que o
espaco de enderecamento de 32 bits

® Complexidade da implementacdo de um gerenciamento de
memoria

e Custo na traducdo de enderecos
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E o espaco de enderecamento de um processo em uma arquitetura

64 bits?

Canonical address space implementations (diagrams not to
scale)
FFFFFFFF FFFFFFFF | FFFFFFFF FFFFFFFF | FFFFFFFF FFFFFFFF

Canonical "higher half" Canonical

FFFF3000 00000000 "higher half"

Higher half

FFO00000 00000000

Noncanonical Noncanonical

addresses addresses
_00FFFFFF_FFFFFFFF
00007FFF FFFFFFFF Ca
y

00000000 00000000 00OOO0EO OOOOOOEO 00OOEOOO OOOOOOEO
Current 48-bit 57-bit 64-bit
implementation implementation implementation
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Espaco de enderecamento na pratica

® /proc/<process>/maps
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Espaco de enderecamento na pratica

® /proc/<process>/maps

® E se eu tentar ler um espaco de memoéria nao mapeado?
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Espaco de enderecamento na pratica

® /proc/<process>/maps
® E se eu tentar ler um espaco de memoéria nao mapeado?

® E se eu tentar escrever em um espaco de memoéria sem
permissdo?
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E o espaco de enderecamento de um processo em uma arquitetura
64 bits?

Existem algumas arquiteturas que utilizam os bits de alta ordem para
prover auxilios de seguranca:

¢ ARM Memory Tagging Extension (MTE)
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E o espaco de enderecamento de um processo em uma arquitetura
64 bits?

Normalmente, a metade baixa é usada para o espaco de usuério e a
metade alta é usada para o kernel

https://www.kernel.org/doc/html/latest/arch /x86 /x86_64 /mm.ht
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Stack

Espaco de memdria para armazenar informacdes temporarias
® Enderecos de retorno de funcoes
® Parametros de funcoes

® \/aridveis locais

14/48 5 oac



Stack

Registro de ativacao

high address
RDI: a
RBP +24 h RSl b
RBP +16 g RDX: ]
RBP +8 retumn address RCX: d
RBP saved RBP lg—— ROP R8: e
REP -8 xx R9: f
long myfunc(leng a, long b, long c, long d, RBP - 16 ¥y
. long e, long T, long g, long h) RBP - 24 z RSP
long xx =a *b *c*d*e*f*g*h;
longyy =a+b+c+d+e+T+g+h; ‘;;dznne'
long zz = utilfunc(xx, yy, Xx % yy); low address 8 bytes
return zz + 20;
I
= N4
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Stack

Registro de ativacao

high address
RBP +8 retumn address
—— REP
REP saved RBP RSP
REP-8
long utilfunc(long a, long b, long c)
REP - 16
long xx = a + 2; RBP - 24
long yy = b + 3; “rad zone"
long zz = ¢ + 4; RBP - 32 128 bytes
long sum = xx + yy + zz;
low address

return xx * yy * zz + sum;
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Stack

e Calling conventions modificam a forma de dados serem
colocados na stack.

® https://wiki.osdev.org/Calling_Conventions
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Stack

e Calling conventions modificam a forma de dados serem
colocados na stack.

® https://wiki.osdev.org/Calling_Conventions

® E se eu executar um memset() de tamanho maior do que o de
uma variavel da stack?
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Heap

Alocacado dinamica de meméria

® Espacos de memdria constantes entre diferentes registros de
ativacao
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Heap

USER DATA

METADATA

USER DATA
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Heap

e (Cada biblioteca C implementa um gerenciamento de heap
diferente
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Heap

e (Cada biblioteca C implementa um gerenciamento de heap
diferente

® https://azeria-labs.com/heap-exploitation-part-1-understanding-
the-glibc-heap-implementation/
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E o SO?

Ja vimos como cada processo funciona separadamente, mas e o SO?
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O que é um Sistema Operacional (SO)?
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O que é um Sistema Operacional (SO)?

e Software de baixo nivel que:
® abstrai recursos do sistema
® gerencia recursos do sistema
® prové seguranca
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O que é um Sistema Operacional (SO)?

e Software de baixo nivel que:
® abstrai recursos do sistema
® gerencia recursos do sistema
® prové seguranca
e SO prové servicos para as aplicacdes
® System Calls

22/48 5 vac



O que é o kernel de um SQO7?
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O que é o kernel de um SQO7?

® kernel é a parte de cédigo do SO que executa com o processador
em modo privilegiado
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SO == kernel?
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SO == kernel?

® servicos (daemons)
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SO == kernel?

® servicos (daemons)

® arquitetura
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Kernel monolitico X Microkernel

Device
Driver
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Kernel monolitico X Microkernel

Device
Driver
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Kernel monolitico X Microkernel

® [Funcionalidades sao
adicionadas ao espaco de
usuario

e Novas funcionalidades s3o
adicionadas ao kernel

® Novas politicas sdo

.. ® Politicas sao adicionadas ao
adicionadas ao kernel

_ espaco de usuario
® Complexidade do kernel

e Complexidade do kernel é
aumenta

estavel

Device
Driver
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Alguns mecanismos importantes para seguranca

Virtual Memory
Scheduler / Dispatcher
Network

File system
IPC

Drivers
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Alguns mecanismos importantes para seguranca

Meméria Virtual
Scheduler / Dispatcher
Rede

Sistema de arquivos
IPC

Drivers
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Meméria Virtual

® \imos que cada processo tem seu espaco de enderecamento
préprio

® Um espaco de 48 bits para cara processo

® Mas sé existe uma membria fisica
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Meméria Virtual

Virtual address space Physical address space
0x00010000
text \ 0x00000000
0x10000000
data
OxO00ffffff
stack
D page belonging to process
Ox7fffffff D page not belonging to process
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Meméria Virtual

e Cada memoria virtual é definida por uma tabela de paginas
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Meméria Virtual

e Cada memoria virtual é definida por uma tabela de paginas

e Cada processo possui uma tabela de paginas, ou seja, espaco de
enderecamento completo e independente
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Meméria Virtual

e Cada memoria virtual é definida por uma tabela de paginas

e Cada processo possui uma tabela de paginas, ou seja, espaco de
enderecamento completo e independente

® Protecdo a nivel de pagina
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Meméria Virtual

® Quando existe uma troca de contexto, existe uma troca de
tabelas de paginas

® Registrador CR3 contém o endereco da tabela de paginas sendo
utilizada no momento
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Meméria Virtual

CPU
virtual address
TLB MMU
bus A4

CPU
casing

physical address

physical memory

physical address #1
physical address #2
physical address #3

CPU: Central Processing Unit

MMU: Memory Management Unit
TLB: Translation lookaside buffer
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Meméria Virtual

Linear address:
31 24|23 1615 8|7 0
10 10 12
page directory
page table .
.
.
&
32bitPD o : g
entry e . >
> > <]
£
GJ
. 2bitPT £
. entry <
> . .
32¢ .
CR3 >

*) 32 bits aligned to a 4-KByte boundary
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Meméria Virtual

Linear address:
63 56|55 4847 40/39 3231
LI I B
sign extended
[ I B

9 9
PML4 table page-directory-
pointer table
page directory
. page table .
H . °
entry. ® PDP : g
’ v *] s
SCUT/— i
entr 64bitPD @] 2
. Gy 64bitPT @ ¥
- H entry
40° . . H
CR3

*) 40 bits aligned to a 4-KByte boundary
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Sistema de Arquivos

Parte do SO que:
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Sistema de Arquivos

Parte do SO que:

® gerencia os dados no dispositivo de armazenamento
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Sistema de Arquivos

Parte do SO que:
® gerencia os dados no dispositivo de armazenamento

® prové interface para o usuario acessar dados do dispositivo de
armazenamento
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Sistema de Arquivos

Parte do SO que:
® gerencia os dados no dispositivo de armazenamento

® prové interface para o usuario acessar dados do dispositivo de
armazenamento

® prové seguranca aos dados
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Sistema de Arquivos

Sistema de arquivos no Linux

Aplicagao

User Space

Kernel Space

i H i
Sistema Sistema Sistema
de de de
Arquivos A Arquivos B Arquivos C

Kernel Space

Hardware

|

Y i
e RequeSt -
- Reply
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Sistema de Arquivos

Sistema de arquivos em espaco de usuario

N

User file system

[ Implementagio de operagdes

° @

Aplicagao

Daemon FUSE

User Space

Kernel Space

Médulo FUSE
Kernel Space

Hardware
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Sistema de Arquivos

"On a UNIX system, everything is a file; if something is not a file, it
is a process."
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Sistema de Arquivos

Page Cache

® Conjunto de paginas em memoria destinadas a armazenar
paginas do dispositivo de armazenamento
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Sistema de Arquivos

Page Cache

® Conjunto de paginas em memoria destinadas a armazenar
paginas do dispositivo de armazenamento

® Acesso ao dispositivo de armazenamento pode ser ordens de
magnitude mais lento que acesso a memoria
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Sistema de Arquivos

Page Cache

® Conjunto de paginas em memoria destinadas a armazenar
paginas do dispositivo de armazenamento

® Acesso ao dispositivo de armazenamento pode ser ordens de
magnitude mais lento que acesso a memoria

® Estd mudando com o passar do tempo
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Sistema de Arquivos

Average Read Latency Breakdown

100%
75%
B Hardware
50%
Kernel
25% ~50% Software
0%
NAND Optane SSD Optane SSD
SSD (Gen 1) (Gen 2)
Workload: Random 512B Read
F DA
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Sistema de Arquivos

Buffered 1/0 (tradicional)
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Sistema de Arquivos

Direct I/O (Bypass da Page Cache)

oo e s =T
|
context switch read
DMA data
context switch interrupt
l write
context switch write
DMA data
context switch interrupt
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Sistema de Arquivos

Asynchronous 1/0 (AlO)

Other Thread

io_submit()

DMA data

reads and writes

DMA data

DMA data

io_geteventsQ)

interrupt
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Sistema de Arquivos

Mapeamento de Arquivos em Meméria (mmap)

errupt
writeback

ead
write (background)
writeback

zero memory

context switch

Other Thread

read (miss)
write (append)
write (memory full)

read (hit)
I
|
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Sistema de Arquivos

IO uring
e https://www.youtube.com/watch?v=AaaH6skUEI8
e https://www.blackhat.com/us-23/briefings/schedule/#bad-
io__uring-a-new-era-of-rooting-for-android-32243

® https://www.phoronix.com/news/Google-Restricting-10_uring
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Sistema de Arquivos
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