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Condicao de Corrida

"Condicdo em que o resultado do processo é dependente da
sequéncia ou sincronia de outros eventos"
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Condicao de Corrida

"Condicdo em que o resultado do processo é dependente da
sequéncia ou sincronia de outros eventos"

® A execucdo de operacdes em ordem nao prevista pode levar o
sistema a um estado inconsistente
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Condicao de Corrida

def producer():
while 1:
if buffer_size — FULL:
sleep

buffer_size++
wake_consumers ()

def consumer():
while 1:

if buffer_size — EMPTY:

sleep

buffer_size—
wake_producers ()
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Time-of-check time-of-use (TOCTOU)

® “Um bug causado por uma condicdo de corrida”.
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Time-of-check time-of-use (TOCTOU)

® “Um bug causado por uma condicdo de corrida”.

® Problemas que variam de computacoes incorretas a acessos
indevidos

4/35 & vac



Time-of-check time-of-use (TOCTOU)

if (access("file", W.OK) I= 0) {
exit (1);
}

fd = open("file", O_WRONLY);
write (fd, buffer, sizeof(buffer));
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Dirty CoW

https://dirtycow.ninja/
e Condicdo de corrida no subsistema de Copy-On-Write (CoW)
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Dirty CoW

https://dirtycow.ninja/
e Condicdo de corrida no subsistema de Copy-On-Write (CoW)
® Introduzida no kernel em 2007 (2.6.22)
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Dirty CoW

https://dirtycow.ninja/
e Condicdo de corrida no subsistema de Copy-On-Write (CoW)
® Introduzida no kernel em 2007 (2.6.22)
¢ Patch de correcdo total em 2017 (4.8.3, 4.7.9, 4.4.26)
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Dirty CoW

Virtual Memory

File Contents
(Read-Only)

Main Memory
(RAM)

Hard Drive
(Disk)
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Dirty CoW

File Contents
(Read-Only)

Pointer
made by mmap()

Virtual Memory Main Memory
(RAM)

Hard Drive
(Disk)
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Dirty CoW

Pointer
made by mmap()

Virtual Memory

File Contents
(Read-Only)

File Contents
Private Copy
made by write()

Main Memory
(RAM)

Hard Drive
(Disk)
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Dirty CoW

File Contents

(Read-Only) .
Pointer \-
remapped by
madvise()
Hard Drive
(Disk)
Virtual Memory Main Memory

(RAM)

10/35 5 oae



Dirty CoW

File Contents

(Read-Only)
Pointer - .
remapped by
madvise()
Hard Drive
(Disk)
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Dirty CoW

File Contents
(Read-Only)
Pointer g n [
remapped by
madvise()
Hard Drive
(Disk)
Virtual Memory Main Memory

(RAM)
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Dirty Pipe

https://dirtypipe.cm4all.com/
® Introduzida na versao 5.8
® Corrigida nas versoes 5.16.11, 5.15.25 e 5.10.102
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Dirty Pipe

Pipes
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Dirty Pipe

Pipes

15/35 s oac



Dirty Pipe

Pipes
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Dirty Pipe

Pipes
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Dirty Pipe

Syscall Splice

Aplicagédo 1

o User Space

Kernel Space

Kernel Space

Hardware
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Dirty Pipe

Syscall Splice

Aplicagédo 1

(1] User Space

Kernel Space

Kernel Space
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Dirty Pipe

Syscall Splice

Aplicagédo 1

(1] User Space

Kernel Space

Kernel Space

| Hardware
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Dirty Pipe

Exploracdo da Vulnerabilidade

Aplicagéo 1

User Space

\ Kernel Space

Flag indica que dados
serédo concatenados

Kernel Space

Hardware
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Dirty Pipe

Exploracdo da Vulnerabilidade

Aplicagéo 1

User Space
\ _ Kernel Space
Flag ainda indica que dados
" seréo concatenados
e ° Kernel Space
| Hardware
Y
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Dirty Pipe

® O patch de correcdo consiste apenas na linha de cédigo "flags =
OII
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Dirty Pipe

® O patch de correcdo consiste apenas na linha de cédigo "flags =
OII

® A struct pipe_buffer é bastante visada em exploits de kernel por
ter informacdes sensiveis
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Dirty Pipe

® O patch de correcdo consiste apenas na linha de cédigo "flags =
OII

® A struct pipe_buffer é bastante visada em exploits de kernel por
ter informacdes sensiveis

® Percebem que o conhecimento para a exploracao da
vulnerabilidade consiste no conhecimento do sistema a ser
atacado?
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Buffer Overflow (BO)

® Vulnerabilidade onde um programa permite a escrita de dados
além dos limites de um buffer
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Buffer Overflow (BO)

® Vulnerabilidade onde um programa permite a escrita de dados
além dos limites de um buffer

® Comum em buffers da stack
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Buffer Overflow (BO)

Exemplo
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Buffer Overflow (BO)

Relembrando a Stack

high address

REP +24
RBP +16
RBP +8
RBP
RBP -8
RBP - 16
RBP - 24

‘red zone”
low address 128 byles

retum address

saved RBP

la—— REP

X

¥y

zz

[—— RSP

~|la|lalo|=|=

21/35

F DA



Buffer Overflow (BO)

Ferramentas para auxiliar no exploracao de binarios: pwntools,
ghidra, r2, ...
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BO - Shellcode

® [ se ndo existir uma funcdo especifica que é atil para um
atacante?
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BO - Shellcode

® [ se ndo existir uma funcdo especifica que é atil para um
atacante?

® Shellcode!
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BO - Shellcode

http://shell-storm.org/shellcode /index.html
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BO - Shellcode

® [ possivel sobrescrever o buffer com o shellcode
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BO - Shellcode

® [ possivel sobrescrever o buffer com o shellcode

® Sobrescrever o endereco de retorno com o comeco do shellcode
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Return-oriented programming (ROP)

® Normalmente a pilha ndo tem permissao de execucao. E agora?
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Return-oriented programming (ROP)

® Normalmente a pilha ndo tem permissao de execucao. E agora?
e ROP!
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Return-oriented programming (ROP)

® A ideia do ROP ¢ utilizar cédigos ja presentes no espaco de
enderecamento do processo e que tem permissdo de execucdo
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Return-oriented programming (ROP)

® A ideia do ROP ¢ utilizar cédigos ja presentes no espaco de
enderecamento do processo e que tem permissdo de execucdo

e (Cédigo do proprio programa ou em cddigos de bibliotecas

® |sso é realizado através da escolha de pedacos de cédigos
chamados "gadgets"
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Return-oriented programming (ROP)

A ideia do ROP é utilizar cédigos ja presentes no espaco de
enderecamento do processo e que tem permissdo de execucdo

Cédigo do proprio programa ou em cddigos de bibliotecas

Isso é realizado através da escolha de pedacos de céddigos
chamados "gadgets"

Um getget é uma sequencia de instrucdes que sdo finalizadas
com a instrucdo "ret"
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Return-oriented programming (ROP)

Asm Ins |[€—
Exit —.
Asm _1ns
| ret
@ Return Address 3
~ Pop regl )
Pop reg 2 Data Value 2
ul — Data Value 1
Asm_ins Return Address 2
Asm ins ®|
U et i Return Address 1
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Return-oriented programming (ROP)

® Como achar os getgets? Realmente é possivel executar codigo
atil?
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Return-oriented programming (ROP)

® Como achar os getgets? Realmente é possivel executar codigo
atil?

® Pode prover funcionalidades turing-completas para o atacante

¢ Arquitetura x86 (CISC) possui um ISA desalinhado e denso
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Return-oriented programming (ROP)

Como achar os getgets? Realmente é possivel executar cédigo
atil?

Pode prover funcionalidades turing-completas para o atacante
Arquitetura x86 (CISC) possui um ISA desalinhado e denso

® Uma sequéncia de bytes que acabe com 0xc3
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Return-oriented programming (ROP)

® Na pratica ndo procuramos gatgets na mao
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Return-oriented programming (ROP)

® Na pratica ndo procuramos gatgets na mao
e https://github.com/JonathanSalwan/ROPgadget
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Defesas

e Canary

e NX

e PIE

ASLR

CET — Control-Flow Enforcement Technology

® "Instrumentac3o de programas binérios legados para
compatibilizacdo com Intel CET"

31/35 5 oae



Canary

Local Variables

Stack Growth

sassalppy Alowapy

Previous Function
Stack Frame
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NX
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ASLR

1GB

?.GB<

~

9xc@poeany == TASK_SIZE
Random stack offset

RLIMIT_STACK (e.g., $MB)

Randon mmap offset

program break
brk

start_brk
Random brk offset

end_data
start_data
end_code

|0x08048000
@
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Indirect Branch Tracking

CALL/IMP

(indirect
Not- branch) "WEE:

BRANCH or WAIT_FOR_

(BRANCH ENDBRANCH
and no-track
prefix used) ENDBRANCH

Not
ENDBRANCH
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