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Mitnick Attack

1994

Duas vulnerabilidades no protocolo TCP

Relacdo de confianca entre duas maquinas do Shimomura
TCP session hijack
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Arquitetura

Remote shell is allowed

E (password is not needed)
Impersonate the

Trusted Server
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8/17 5 oac



Namero de Sequéncia Inicial TCP

® Na criacdo da uma conexdo TCP, cada lado escolhe um ndmero
de sequéncia inicial

e Na época do ataque, o nimero de sequéncia inicial (ISQ) seguia
um padrao

8/17 5 oac



Namero de Sequéncia Inicial TCP

® Na criacdo da uma conexdo TCP, cada lado escolhe um ndmero
de sequéncia inicial

e Na época do ataque, o nimero de sequéncia inicial (ISQ) seguia
um padrao

e Mitnick enviou um pacote SYN, seguido de um pacote RST para
verificar o 1SQ utilizado

8/17 5 oac



Namero de Sequéncia Inicial TCP

® Na criacdo da uma conexdo TCP, cada lado escolhe um ndmero
de sequéncia inicial

e Na época do ataque, o nimero de sequéncia inicial (ISQ) seguia
um padrao

e Mitnick enviou um pacote SYN, seguido de um pacote RST para
verificar o 1SQ utilizado

® Existia um padrdo entre duas conexdes sucessivas.
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Derrubar o Trusted Server

® As respostas do X-terminal chegariam no Trusted Server, e este
responderia com RST
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Derrubar o Trusted Server

® As respostas do X-terminal chegariam no Trusted Server, e este
responderia com RST

® Para resolver o problema, Mitnick realizou um DoS através de
um SYN flood
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TCP/RSH Spoof
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TCP/RSH Spoof

® Com o ISQ previsivel e o Trusted Server derrubado, Mitnick
conseguiu forjar uma conexdo TCP da sua maquina como se
fosse o Trusted Server

® Ele n3o recebia as respostas de fato

® Apods a finalizacao do three-way-handshake, era necessario iniciar
uma conexdo RSH

e O arquivo de configuracdo .rhosts define quais sdo os IPs que
podem acessar a maquina sem autenticacdo

e Adicionar a string "+ +" no arquivo .rhosts permite o acesso
sem autenticacao por qualquer maquina
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Adaptando o ataque para os dias atuais

® N3o é possivel derrubar uma maquina com SYN flood
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Adaptando o ataque para os dias atuais

® N3o é possivel derrubar uma maquina com SYN flood
e O ISQ é randdémico

® E se considerarmos um cenario em LAN?
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Objetivo do trabalho

® Realizar o Mitnick Attack, sem as vulnerabilidades do TCP
citadas anteriormente

® Considerar um cenario em LAN
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Objetivo do trabalho

® Realizar o Mitnick Attack, sem as vulnerabilidades do TCP
citadas anteriormente

® Considerar um cenario em LAN
® Sera disponibilizado um ambiente Docker
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Rede

Network: 10.9.0.0/24

<

Attacker
10.9.0.1

X-Terminal Trusted Server
10.9.0.5 10.9.0.6
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Rede

Network: 10.9.0.0/24

Attacker X-Terminal Trusted Server
10.9.0.1 10.9.0.5 10.9.0.6

® Diretdrio volumes
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Requisitos obrigatorios

e Utilizar ARP spoofing para derrubar o Trusted Server e capturar
o ISN

® Forjar pacotes do three-way-handshake, conexdo RSH, e
execucdo de comandos via RSH

e Conseguir acesso a maquina X-terminal via maquina atacante
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Entrega

e Scripts utilizados para realizar o ataque
® Documentacdo dos scripts e descricao de reproducao
® Prazo: 12/07
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